1 DiIPUTACION Secretaria General Plaza de Viriato, s/n
S o i Tlf-.- 980 55 93 00

L ZQMO'RA Fax.- 980 53 04 30

N/EXP.: 9594/2022

ASUNTO: proceso selectivo para la elaboracion de

Anu ncio una bolsa tipo B de aspirantes con la categoria de

técnico de sistemas y comunicaciones

El tribunal, en sesion celebrada el 26 de septiembre de 2023, adoptd el
siguiente acuerdo:

HASH: e067cf69e6c99d02f4ab9e24ffead8ed

Juan Carlos Gris Gonzélez (1 de 1)

Secretario General
Fecha Firma: 26/09/2023

Examinada la documentacion obrante en el expediente, se han apreciado los
siguientes

4
ANTECEDENTES DE HECHO

Unico.- De conformidad con las bases aprobadas por la Presidencia mediante
decreto n° 2022-4997, de 26 de septiembre de 2022, se viene desarrollando el
proceso selectivo para la elaboracion de una bolsa tipo B de aspirantes con la
categoria de técnico de sistemas y comunicaciones.

En el marco de dicho proceso, el 26 de septiembre de 2023 se celebro el
gjercicio de la fase de oposicion.

Sobre estos antecedentes cabe formular los siguientes

FUNDAMENTOS DE DERECHO

Unico.- De conformidad con el articulo 82 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas cabe
la posibilidad de poner de manifiesto el procedimiento administrativo a los
interesados por un plazo no inferior a diez dias ni superior a quince con el fin
de que aleguen y presenten los documentos y justificaciones que estimen
pertinentes.

Por todo lo expuesto, este tribunal, en ejercicio de las competencias que le
atribuye la vigente legislacion, adopta el siguiente

ACUERDO

Primero.- Establecer provisionalmente las siguientes respuestas como
correctas en relacion con el ejercicio para la elaboracion de una bolsa tipo B de
aspirantes con la categoria de técnico de sistemas y comunicaciones:

Primera parte
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IA 2B 3B 4A 5C 6A /B 8A 9C 10B

11D | 12C | 13A 14A | 15D | 16A 17A 18B | 19C | 20C

21C | 22D | 23D | 24C | 25C | 26D | 27C | 28D | 29B | 30C

31B | 32A 33A 34B | 35A 36A 37B 38A 39A 40B

41C | 42A | 43A | 44C | 45A | 46B | 47A 48B | 49B | 50C

51D | 52A 53B | 54A | 55D | 56B | 57B | 58C | 59D 60B

Preguntas adicionales de reserva

61A | 62D | 63A 64A 65A 66A

Segunda parte

67D | 68C | 69D 70C 71B 72B 73B 74A 75B 76B

Preguntas adicionales de reserva

77B | 78C

Segundo.- Poner de manifiesto el procedimiento a los interesados para que en
un plazo de diez dias, contados a partir del siguiente a aquel en que tenga
lugar la publicacion de este acto en el tablon de anuncios de la Diputacion
Provincial de Zamora, puedan alegar y presentar los documentos Yy
justificaciones que estimen pertinentes.

Contra el presente acto, que no pone fin a la via administrativa, no cabe
recurso alguno, si bien podr4 alegarse lo que se estime procedente para su
consideracion en la resolucién que ponga fin al procedimiento.

DOCUMENTO FIRMADO ELECTRONICAMENTE
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EJERCICIO TECNICO DE SISTEMAS Y COMUNICACIONES

Primera parte

1. Cuando se utiliza para proveer de servicios de teletrabajo al personal de una
institucion la tecnologia VPN, si solo se van a considerar el trabajo con
servicios internos a la red y basado en web, ¢qué tecnologia de VPN resulta
MAas segura y no necesita de equipamiento de acceso gestionado de forma
corporativa?

a) VPN SSL.

b) VPN PPTP.

c) VPN L2PT/IPSEC.

d) Todas las respuestas anteriores son correctas.

2. Para la gestion de la red a través de consolas de gestion de red NMS,
¢,cudles de los siguientes son protocolos o conceptos utilizados?

a) ntp, dns, dhcp.
b) snmp, mib.

c) smtp, pop3.

d) icmp, stp.

3. En una red de datos con caminos redundados para implementar la alta
disponibilidad frente a fallos en la infraestructura del cableado para evitar
bucles, ¢qué protocolo de layer 2 hay que activar para que se gestionen de
forma automatica los cambios de topologia que pueden producir?.

a) BGP.

b) RSTP.

c) OSPF.

d) Ninguna de las respuestas anteriores es correcta.

4. Para permitir la conexion a internet desde una red corporativa compuesta por
300 puestos de usuarios, ¢qué protocolo se debe utilizar en los equipos de
seguridad perimetral para generar una relacibn uno a muchos con el
direccionamiento publico asignado a la institucion?

a) Nat.

b) Pat.

c) GC-Nat.
d) BGP.
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5. Como configuracién para publicar un servicio web alojado en servidores de
la red corporativa, ¢ cual es la configuracidon mas segura de las propuestas?

a) Servicio publicado con acceso directo desde Internet filtrando las
comunicaciones.

b) Servicio publicado alojado en DMZ y NAT dindmico, para el acceso a
Internet.

c) Servicio publicado alojado en DMZ y NAT estéatico, para el acceso a
Internet.

d) Servicio publicado alojado en red interna y con NAT estético para el acceso
a Internet.

6. Los cortafuegos (firewall) que permiten el andlisis de las conexiones activas
mediante defensas basadas en patrones de tréfico y fluyo se corresponde con
cortafuegos de tipo:

a) Statefull firewall.
b) Stateless firewall.
c) Clientless firewall.
d) Waf firewall.

7. En una configuracién de red en la que se tienen configuradas varias VLANS
configuradas en los dispositivos de red, ¢como deben configurarse los puertos
de enlace entre los dispositivos para que se puedan comunicar equipos que se
encuentran en la misma VLAN pero conectados a distintos dispositivos de red?

a) Utlizando protocolo 802.1q tagged.

b) Utilizando protocolo 802.1q modo trunk.
c¢) Utilizando protocolo LACP.

d) Utilizando PAGP.

8. Para la gestidon centralizada de la electronica de red de Alcatel-Lucent se
utiliza una consola cuya denominacion es:

a) OmniVista 2500.
b) Meraki.

c) HPOpenview.

d) Nagios.
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9. De las siguientes combinaciones de protocolo/puerto cual es correcta
a) NTP / 80.

b) SMTP /110.

c) DNS / 53.

d) Telnet / 22.

10. ¢ Qué es EDITRAN?

a) Un sistema de FTP mejorado.

b) Un sistema de intercambio de ficheros.

c) Un estandar de sistema de interconexion.

d) Todas las respuestas anteriores describen caracteristicas del protocolo.

11 Para permitir una conexion saliente desde el servidor SMTP de correo
situado en la DMZ para la comunicacion mediante correo electrénico, la regla
de tréfico saliente tendria una sintaxis a aplicar en el firewall perimetral con el
siguiente patrén.

a) Origen:Servidor SMTP, Puerto origen: 25,Destino:ANY,Puerto destino:
26.

b) Origen:ANY,Puerto origen: 26, Destino Servidor SMTP, Puerto destino:
25.

c) Origen:ANY,Puerto origen:25, Destino:ANY, Puerto destino:25.

d) Origen:Servidor SMTP, Puerto origen 25,Destino:ANY, Puerto
destino:25.

12 En una configuracion de red de area local cuando los dispositivos detectan
IP spoofing, el trafico que lo genera:

a) Es propagado a la red, aplicando la calidad de servicio indicado.
b) Es etiquetado con el identificador de la red virtual asignada al puerto.

c) Es descartado por inconsistencia entre el direccionamiento y el interfaz
por el que se presenta.

d) Es tunelizado al concentrador VPN configurado como extremo.

13 De las siguientes combinaciones de protocolo/puerto cuél es correcta
a) SSH | 22,

b) POP3/ 25.

c) DNS / 50.

d) Telnet / 143.
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14. La Ordenanza Reguladora de la Administracion electronica de la Diputacion
de Zamora en su articulo 21, apartado tercero, sobre la creacion del Registro
electronico General establece que la responsabilidad de la gestion del Registro
Electrénico General correspondera a:

a) La Secretaria de la Diputacion.

b) El Servicio de Informatica de la Diputacion.

c) El Area de Régimen Interior.

d) La Oficina de Asistencia en Materia de Registro.

15. ¢ Qué Plataforma permite el intercambio de asientos electrénicos de registro
entre todas las Administraciones Publicas, tal y como se establece en la Ley
39/2015 de Procedimiento Administrativo Comun de las AA.PP. y en el
Esquema Nacional de Interoperabilidad?:

a) DIR3.
b) SIA.
c) SARA.
d) SIR.

16. ¢Cual de las siguientes afirmaciones sobre ALMACEN, aplicacion del
catalogo de servicios de la Administracion digital, que hace posible el envio de
ficheros de gran volumen entre usuarios, no es cierta?

a) Permite especificar uno o varios destinatarios, siempre que estos sean
empleados publicos.

b) Permite la descarga de documentos a todo aquel que conozca el enlace.

c) Permite enviar invitacion para que usuarios sin cuenta en almacén nos
envien documentos.

d) Permite configurar la caducidad del envio, transcurrido el tiempo
especificado el envio y la documentacién se borraran.

17. Segun el articulo 5 del Reglamento (UE) 2016/679 relativo a la proteccion
de las personas fisicas, en lo que respecta al tratamiento de datos personales y
a la libre circulacion de esos datos ¢Cuales de los siguientes son principios
relativos al tratamiento?

a) Limitacién de la finalidad, minimizaciéon de datos y exactitud.

b) Licitud, limitacion del plazo de conservacion y anonimizacion de datos.
c) Integridad y confidencialidad, responsabilidad reactiva y pertinencia.
d) Pertinencia, limitacion de la finalidad y publicidad.
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18. ¢Cuél es la red de comunicaciones que interconecta los sistemas de
informacion de las Administraciones Publicas espafiolas y permite el
intercambio de informacion y servicios?

a) GALATEA.
b) SARA.

c) TRAMA.

d) ORVE.

19. ¢ Cuél de las siguientes no es cometido principal de un sistema operativo?
a) La gestion del sistema de archivos.

b) La gestion de memoria.

c) La ejecucioén de calculos aritméticos y logicos.

d) La gestion de entrada/salida.

20. Segun el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos:

a) Los responsables de tratamientos estan siempre obligados a designar un
delegado de proteccion de datos.

b) El delegado de proteccion de datos es responsable de hacer cumplir el
Reglamento General de Proteccién de Datos en la organizacion.

c) Los interesados podran ponerse en contacto con el delegado de
proteccién de datos por lo que respecta a todas las cuestiones relativas al
tratamiento de sus datos personales y al ejercicio de sus derechos.

d) El delegado de proteccion de datos no podra depender jerarquicamente del
responsable o del encargado del tratamiento para garantizar con ello la
independencia en sus decisiones.

21. GESTIONA, sistema de gestion documental que utiliza la Diputacion de
Zamora, permite el envio de expedientes electrdnicos a los 6rganos judiciales:

a) A través del Sistema de Interconexion de Registros.
b) A través de la integracion con ALMACEN.
c) A través de la Integraciéon con INSIDE.

d) No se puede enviar expedientes electronicos a los organos judiciales a
través de GESTIONA.
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22. A través de GESTIONA, las notificaciones electronicas de la Diputacion de
Zamora se ponen a disposicion del ciudadano a través de:

a) La Sede electronica de la Diputacion.

b) El Punto de Acceso General de la Administracion.
c) La direccion electronica habilitada Unica.

d) Todas las respuestas anteriores son ciertas.

23. Segun el Esquema Nacional de Interoperabilidad, ¢.clual es el Instrumento
que permitird la sincronizacién de los sistemas que traten la informacion de
inventariado, codificacion y evolucién de unidades organicas y oficinas en
diferentes modalidades de integracidén para garantizar la flexibilidad tanto en el
consumo como en la provision de informacién relacionada?

a) Sistema de Informacion Administrativa.
b) Centro de interoperabilidad semantica de la Administracion.
c¢) Centro de Transferencia de Tecnologia.

d) Directorio Comun de Unidades Organicas y Oficinas de las
Administraciones Publicas.

24. En el Esquema Nacional de Seguridad, en su Anexo |, indica que a fin de
poder determinar el impacto que tendria sobre la organizacion un incidente que
afectara a la seguridad de la informacion o de los sistemas, y de poder
establecer la categoria del sistema, se tendran en cuenta las siguientes
dimensiones de la seguridad, que seran identificadas por sus correspondientes
iniciales en mayusculas:

a) Disponibilidad, Atomicidad, Integridad, No repudio, Trazabilidad.

b) Disponibilidad, Autenticidad, Persistencia, Confidencialidad, Integridad.

c) Disponibilidad, Autenticidad, Confidencialidad, Integridad, Trazabilidad.
d) Disponibilidad, Permisividad, Integridad, Confidencialidad, Trazabilidad.
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25. En el Esquema Nacional de Seguridad, una informacion o un servicio
pueden verse afectados en una o mas de sus dimensiones de seguridad. Cada
dimension de seguridad afectada se adscribira a uno de los siguientes niveles
de seguridad: BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve
afectada, no se adscribird a ningun nivel. Segun ello, ¢Cudl de los siguientes
incidentes corresponderian a un nivel de seguridad ALTO?

a) El incumplimiento formal de alguna ley o regulacion, que tenga caracter de
subsanable.

b) Causar un perjuicio significativo a algun individuo, de dificil reparacion.

c) Causar un perjuicio grave a algun individuo, de dificil o imposible
reparacion.

d) El incumplimiento material de alguna ley o regulacion, o el incumplimiento
formal que no tenga caracter de subsanable.

26. Segun el articulo 118 de la Ley 9/2017, de 8 de noviembre, de Contratos
del sector publico, un contrato de mantenimiento de una aplicacion informatica
cuyo valor estimado asciende a 11.000 €

a) Se trata de un contrato menor.

b) La tramitacion del expediente exigira la emision de un informe del 6rgano de
contratacion justificando de manera motivada la necesidad del contrato.

c) Es un contrato de servicios.
d) Todas las anteriores son ciertas.

27. Segun la norma TIA-942 de la Telecommunications Industry Association
para centros de datos, el nivel de infraestructura con mantenibilidad
concurrente, capaz de manejar el mantenimiento en cualquier parte de la ruta
de distribuciébn o cualquier pieza individual de equipo sin causar una
interrupcién en las operaciones del centro de datos, es el:

a) Rated-1.
b) Rated-2.
c) Rated-3.
d) Rated-4.
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28. En base a la metodologia METRICA v.3, el tipo de mantenimiento que
corresponde a las modificaciones que afectan a los entornos en los que el
sistema opera, por ejemplo, cambios de configuracion del hardware, software
de base, gestores de base de datos, comunicaciones, etc., es el:

a) Evolutivo.

b) Correctivo.
c) Perfectivo.
d) Adaptativo.

29. ¢Cual es la capacidad nativa de una cinta magnética de almacenamiento
de datos de tipo LTO-8?

a) 6 TB.

b) 12 TB.
c) 15 TB.
d) 30 TB.

30. En una conexién utilizando el protocolo FTP, sefiale la correcta:
a) En modo activo, el servidor siempre crea el canal de datos en su puerto 21.
b) En modo activo, el cliente crea la conexion de control en su puerto 21

c) Tanto en modo activo como pasivo, se establece conexiéon con el
servidor en el puerto 21.

d) En modo pasivo se abre una conexion para datos desde el servidor a la
maquina cliente.

31. Indique cual de los siguientes comandos realiza la limpieza del caché del
DNS en un sistema Windows:

a) Systemctl restart named.

b) Ipconfig /flushdns.

c¢) Netsh winsock reset.

d) Systemd-resolve --flush-caches.

32. Senale cuél de los siguientes algoritmos de cifrado es asimétrico:
a) RSA.
b) DES.
c) IDEA.
d) AES.

10
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33. Respecto a las politicas de copia de seguridad, cual de las siguientes
afirmaciones es correcta:

a) La politica de backup incremental hace copia de lo que cambié desde el
ultimo backup, ya sea completo o incremental.

b) La politica de backup deferencial hace copia de lo que cambid desde el
ultimo backup, ya sea incremental o diferencial.

c) La politica de backup incremental hace copia de lo que cambié desde el
altimo backup completo, pero no desde uno incremental.

d) La politica de backup diferencial hace copia de lo que cambi6 desde el
altimo backup diferencial.

34. Con cual de estos comandos podriamos comprobar el estado de replicacion
del directorio activo en un sistema Windows Server 2008 o posterior:

a) Netdom /verify.

b) Repadmin Ishowrepl.
¢) Replmon /replsummary.
d) Dcdiag /replsummary.

35. Con qué nombre denomina el sistema de correo Zimbra al grupo de
atributos predeterminados que tiene una cuenta y qué define las caracteristicas
que estan habilitadas o denegadas:

a) COS (Class of Service).
b) Grupos de seguridad.

c) Roles.

d) Grupos de distribucién.

36. Cudl de las siguientes caracteristicas no aporta la firma electrénica:
a) Confidencialidad del documento.

b) No repudio.

c) ldentificacion del firmante.

d) Integridad de los datos.

11
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37. En puerto que utilizara el cliente de correo para conectar con el MTA de
Zimbra mediante el protocolo SMTPS (correo entrante para postfix sobre TLS)
esel:

a) 25.

b) 465.
c) 993.
d) 995.

38. ¢ Como se llama el fichero de configuracion del servicio DNS en un servidor
CentOS/RHEL 7?

a) Named.conf.
b) Bind.conf.

c) Db.local.

d) Zone.conf.

39. Segun el articulo 22 del Real Decreto 203/201, por el que se aprueba el
reglamento de actuacion y funcionamiento del sector publico por medios
electrénicos, cual de los siguientes puntos no es exacto respecto al sistema de
firma electronica del personal al servicio de las administraciones publicas:

a) Los certificados electrénicos de empleado publico seran emitidos por
la FNMT y se ajustaran a lo sefialado en el Esquema Nacional de
Interoperabilidad y la legislacidn vigente en materia de identidad y firma
electrénica.

b) Cada Administracion Publica determinara los sistemas de firma electronica
que debe utilizar su personal. Estos sistemas podran identificar de forma
conjunta al titular del puesto de trabajo o cargo y a la Administracion u érgano
en la que presta sus servicios.

¢) La actuacion de una Administracion Puablica, organismo publico o entidad de
derecho publico, cuando utilice medios electronicos, se realizard mediante
firma electronica del titular del 6rgano competente o del empleado o empleada
publico a través del que se ejerza la competencia.

d) Cada Administracion determinara los medios admitidos para la firma
electronica en las entidades de derecho privado vinculadas o dependientes de
esta cuando tramiten procedimientos en el ejercicio de potestades
administrativas.

12
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40. Indigue como se denomina el servicio desarrollado por el Centro
Criptolégico Nacional (CCN-CERT) para la deteccién en tiempo real de las
amenazas e incidentes existentes en el trafico que fluye entre la red interna de
los organismos adscritos al servicio e Internet:

a) SAT RADAR.
b) SAT INET.
c) SDT RADAR.
d) SDT INET.

41. Indique qué tipo de sentencia utilizaria en Oracle para eliminar ciertas filas
de la tabla EMPLEADOS:

a) REMOVE FROM EMPLEADOS WHERE...
b) DROP FROM EMPLEADOS WHERE...

c) DELETE FROM EMPLEADOS WHERE...
d) ERASE FROM EMPLEADOS WHERE...

42. ¢Cudl de las siguientes sentencias de SQL es una sentencia DML (Data
ManipulationLanguage)?

a) UPDATE TABLE.
b) ALTER TABLE.
c) REVOKE ALL.

d) ROLLBACK.

43. En una arquitectura orientada a servicios REST (REpresentational State
Transfer), ¢ cual es la operacion comunmente utilizada para consultar datos?

a) GET.

b) POST.
c) PUT.

d) DELETE.

44. ¢ Cual de los siguientes no es un principio de accesibilidad WCAG 2.1?
a) Robusto.

b) Operable.

c) Universal.

d) Perceptible.
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45. ¢ Qué significan las siglas WAI en el contexto de la W3C?
a) Web Accesibility Initiative.

b) Web Access and Integration.

c) World Adaptation Initiative.

d) Web Adaptation Indicator.

46. El dispositivo que permite la interconexion de redes LAN y que trabaja en el
nivel 2 del modelo OSI se denomina:

a) Repetidor.

b) Puente (bridge).

¢) Encaminador (router).
d) Pasarela (gateway).

47. En el contexto de las redes de comunicaciones, la necesidad de establecer
un camino dedicado desde un extremo a otro antes de que se pueda enviar
datos, es una propiedad de redes basadas en:

a) Conmutacién de circuitos.
b) Conmutacién de paquetes.
¢) Conmutacion de mensajes.
d) Conmutacion de protocolos.

48. Respecto a MPLS:

a) Analizando la etiqueta de los paquetes es posible extraer el destino y los
puntos por los que tienen que transitar los paquetes.

b) Los puntos intermedios de la red MPLS se llaman LSR (Label
Switiching router).

c) Cada vez que un paquete atraviesa un elemento de red se calcula el
siguiente punto por el que se debe reenviar.

d) Los caminos entre 2 extremos son dinamicos para dar flexibilidad a la
comunicacion.

14
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49. ¢Cudl de las siguientes es una ventaja de una conexién utilizando xDSL
frente a FTTH?

a) xDSL permite de un ancho de banda superior a FTTH.
b) xDSL permite reutilizar los enlaces de pares de cobre hacia la central.

c) XxDSL evita las interferencias electromagnéticas a lo largo de la conexion
hasta la central a diferencia del FTTH.

d) xDSL alcanza en la actualidad velocidades superiores a 10Gbps para
conexiones comerciales.

50. Sefale cual de las siguientes opciones es el estandar que define el Wi-Fi 6
segun el Wi-Fi Alliance:

a) 802.11n.
b) 802.11ac.
c) 802.11ax.
d) 802.1x.

51. ¢Con qué generacion de tecnologia de telefonia movil se asocia la
denominacion LTE (Long Term Evolution)?

a) 1G.
b) 2G.
c) 3G.
d) 4G.

52. No es una caracteristica de un sistema de altas prestaciones:

a) Consta de un conjunto de computadoras dependientes,
interconectadas entre si, de tal manera que funcionan como un solo
recurso computacional.

b) Los gestores de colas de un cluster pueden estar remotos fisicamente.
c) Pueden estar situados fisicamente en distintos paises

d) Grid Computing consiste en conectar un grupo de ordenadores de manera
descentralizada con el fin de formar un superordenador virtual.

15
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53. Indicar cual de las siguientes afirmaciones no es cierta:

a) Las licencias de software son un contrato entre el autor de un programa
informatico y los usuarios del mismo. En ellas se establecen los términos,
condiciones y clausulas que se deben cumplir para poder usar ese programa y
cada usuario que se descarga, instala, copia o lo utiliza debe aceptar esas
condiciones.

b) El software libre contiene copyright. No tiene por qué ser gratuito, pero
el usuario tiene libertad sobre ese programa para usarlo, copiarlo,
modificarlo y distribuirlo a su gusto. Eso permite a los millones de
desarrolladores del mundo ampliar sus posibilidades y expandir saber y
conocimiento.

c) El software propietario, es aquel que su creador o duefio legal limita o
prohibe la copia, redistribucién y modificacion sin su permiso o sin un pago
previo.

d) El software gratuito o de dominio publico, que carece de copyright y se
puede utilizar, aunque el autor puede imponer restricciones a la hora de
redistribuir el programa y los trabajos derivados del mismo. La licencia de
software semi libre, es decir, que tiene propietario, pero el programa viene con
autorizacion para usar, copiar, distribuir y modificar si eres un particular y
careces de animo de lucro.

54. Una de las siguientes afirmaciones no es cierta:

a) Los diagramas Gantt, en general, se emplean antes de que empiece un
proyecto para desglosar el proyecto en tareas mas pequeias.

b) En un diagrama de Gantt la fecha limite es necesaria para cada tarea.
c) Un diagrama de PERT se centra en las dependencias entre las tareas

d) Un diagrama de Gantt se centra en las fechas especificas para completar
una tarea.

55. Son un principio de las metodologias Lean:

a) Crean un flujo de trabajo con interrupciones.

b) Crea un sistema de trabajo genérico, empezar a trabajar con un PMV.
c) Avanzar hacia la excelencia en base a la mejora continua.

d) Ninguna de las respuestas anteriores son principio de las
metodologias Lean.
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56. Para asegurar la independencia objetiva del equipo de la entidad de
certificacion, las tareas de auditoria no incluiran en ningun caso:

a) La ejecucion de acciones que no puedan ser consideradas como
responsabilidades de consultoria o similares, tales como implantaciéon o
modificacion de aplicaciones relacionadas con el sistema auditado.

b) Redacciéon de documentos requeridos por el ENS.
c) Recomendaciones generales sobre productos o soluciones concretas.
d) Todas las respuestas son correctas.

57. No forma parte de la documentacion minima a requerir para concretar la
planificacion en detalle de la auditoria del cumplimiento del Esquema Nacional
de Seguridad:

a) La Politica de Seguridad, La Politica de Firma Electrénica y Certificados.

b) La Normativa de Seguridad. Las evidencias de la Auditoria, Descripcion
detallada del sistema de gestidon de la seguridad y la documentaciéon que
lo sustancia.

c) Informes con el desarrollo y resultado de la apreciacion del riesgo,
incluyendo la identificacion de escenarios de riesgo, su analisis y evaluacion,
La Declaracion de Aplicabilidad.

d) Decisiones adoptadas para tratar los riesgos, Relaciéon de las medidas de
seguridad implantadas por requisitos legales o como resultado de la
apreciacion del riesgo.

58. El lenguaje utilizado en los Sistemas Operativos de Primera Generacion es
a) Cobol.

b) Fortran.

c) Lenguaje maquina.

d) Todas las respuestas anteriores son correctas.

59. Las copias de seguridad de la Gestion del sistema Windows Server, segun
el nivel de la dimensién de seguridad

a) Aplica al nivel de seguridad “Basico”.

b) Aplica al nivel de seguridad “Medio”.

c) Aplica al nivel de seguridad “Alto”.

d) Aplica al nivel de seguridad “Basico”, “Medio” y “Alto”.

17
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60. ¢ Cudl de las siguientes capas del modelo OSI esta mas cerca de la capa
Fisica?

a) Transporte.

b) Red.

c) Presentacion.

d) Sesion.

Preguntas adicionales de reserva

61. El dictamen final del informe de Auditoria de Seguridad segun el Esquema
Nacional de Seguridad no sera uno de los tres siguientes:

a) “FAVORABLE”: Cuando se evidencie alguna “No Conformidad Mayor”
0 “No Conformidad Menor”.

b) “FAVORABLE CON NO CONFORMIDADES”: Cuando se evidencien “No
Conformidades Menores”. y/o “No Conformidades Mayores”.

c) “DESFAVORABLE” Cuando exista un numero significativo de No
Conformidades Mayores cuya solucién no pueda evidenciarse a través de un
Plan de Acciones Correctivas y requiere la comprobacién in-situ de su correcta
implantacion a través de una auditoria extraordinaria.

d) Todas las respuestas anteriores son correctas.

62. Guia de auditoria del esquema nacional de Seguridad, son requisitos del
Equipo Auditor:

a) Si participan auditores internos y externos, se debe establecer qué equipo es
responsable de la supervision y realizacion de la auditoria, y de la emision del
informe, y consecuentemente, de los resultados de la auditoria.

b) Sean auditores externos o internos, o un equipo mixto, la propiedad de los
documentos de trabajo y de las evidencias, asi como la responsabilidad por la
emision del informe y su contenido deben ser siempre inequivocas tanto en la
apertura de la auditoria, como en su informe final.

c) Si la auditoria es liderada por un equipo de Auditoria Interna, pero con la
incorporacion de expertos técnicos independientes, estos también deben firmar
una clausula de confidencialidad.

d) Todas las respuestas son requisitos del Equipo Auditor

18
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63. ¢ Como se denomina al ataque informatico de tipo phishing dirigido a un alto
cargo de la empresa u organismo?

a) Whaling.
b) Hijacking.
¢) Pharming.
d) Smishing.

64. Un servicio basado en la nube con redes SDN, definidas por software y
datos en la nube se construye utilizando un modelo de perimetro de servicios
de acceso seguro que permite el acceso a recursos internos de red y a los
datos, denominado.

a) SASE.
b) MFA.
c) IAM.
d) PAM.

65. El fendmeno de la dispersion modal en una fibra 6ptica:

a) Se produce porque los rayos de luz no inciden sobre la interfaz que
separa el nucleo y el revestimiento con el mismo angulo.

b) Ocasiona una deformacién de la sefal recibida, lo que provoca un aumento
del ancho de banda utilizable.

c) No se produce en las fibras opticas multimodo.
d) Se puede evitar utilizando un diodo emisor de luz para transmitir la sefial.

66. Segun el articulo 11 del Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes ¢Quién organismo ejercera la funcién de enlace para
garantizar la cooperacion transfronteriza de los CSIRT (equipos de respuesta a
incidentes de seguridad informéatica) de las Administraciones Publicas con los
CSIRT internacionales, en la respuesta a los incidentes y gestion de riesgos de
seguridad que les correspondan?

a) EI CCN.

b) EI INCIBE-CERT.
c) EI CNPIC.

d) El CCN-CERT.

19
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Segunda parte

La Diputacion de Zamora dispondra de un edificio de nueva construccion en el
entorno del Palacio Provincial y que estara conectado con el CPD principal.

El servicio de Informatica colabora y asesora en el disefio y despliegue de la
infraestructura fisica y logica del proyecto.

Respecto de los requisitos de cableado, el servicio de Informatica indicé que
habria que disponer de un distribuidor en cada una de las plantas, para permitir
una administraciéon mas sencilla.

El edificio tiene 4 plantas y para la ubicacion de los armarios distribuidores de
cableado horizontal de cada planta se ha realizado cumpliendo requisitos
arquitectonicos y no se han teniendo en cuenta los requisitos de la normativa
de cableado respecto del cableado vertical, entre los distribuidores de planta y
el Centro de Proceso de Datos.

El disefio l6gico de la solucion debe maximizar el ancho de banda entre
distribuidores y con el backbone de la red.

En el citado edificio coexistirdn tres servicios administrativos, dos de los cuales
realizan el tratamiento de informacion relevante respecto del Art.9 del RGPD,
sobre tratamiento de datos personales, asi en el disefio de red deberan tenerse
en cuenta la configuracion de dominios de propagacion independientes.

Desde el servicio de informética habran de dotarse para estos servicios de los
recursos de servidores, almacenamiento y software.

Con el fin de optimizar los recursos informéticos y su gestion se utilizan los
recursos actuales del servicio de Informatica, que dispone de un cluster de
chasis de blades con hipervisores de Vmware instalados, todos ellos
gestionados de forma centralizada como un datacenter, desde la herramienta
de gestion.

Las redes que se configuraran seran Microsoft para autentificacion de usuarios
y gestion de accesos tanto de usuarios como de equipos a la red y deberan
configurarse los protocolos y servicios que permitan asegurar que no se
pueden conectar a la red equipos que no pertenezcan el esquema de
seguridad implementado con servidores Windows.

67. En aplicacion de la normativa europea para el correcto disefio del cableado
estructurado, para el cableado vertical (troncal) la longitud mecéanica maxima
del cableado permanente entre los repartidores de planta, utilizando
tecnologias de cobre sera como maximo de:

a) Longitud mecanica 150 metros.
b) Longitud mecéanica 70 metros.
c¢) Longitud mecanica 300 metros.
d) Longitud mecéanica 90 metros.

20
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68. Para el disefio del aprovisionamiento del direccionamiento de red local para
los equipos de usuario, y puesto que esos servicios se centralizan en el CPD
principal, en los equipos que gestionaran el layer 3 en los repartidores de
planta habra que configurar los siguientes comandos:

a) Ip dhcp direccién <ip-address>.

b) Dhcp server <ip-address>.

c) Ip helper-address <ip-address>.

d) En la configuracion presentada el dhcp esta.

69. Para poder delegar en administradores locales la gestion de usuarios por
servicios administrativos, y considerando que se utiliza el esquema de
seguridad de Windows para esta gestion, los usuarios deberan agruparse para
gue esta delegacion se efectiva en:

a) Grupos de seguridad local.
b) Grupos de seguridad Global.
c) Contenedor.

d) Unidad Organizativa.

70. Como se indica en los requerimientos a considerar, para el despliegue de
los servidores Windows necesarios se utilizaran los servicios virtualizados
sobre hipervisores Vmware, en este sentido y para que el despliegue sea
centralizado se utilizara el sistema de gestion de Vmware. Asi tendremos que
usar para este despliegue:

a) OpenStack Console.
b) Nutanix VDI.

c) Vcenter.

d) Windows HyperV.

71. Con el fin de cumplir con los requisitos en el tratamiento de la informacion y
acceso se deberan implementar en la red los siguientes protocolos:

a) Protocolos 802.3a y 802.11.
b) Protocolos 802.1q y 802.1x.
c) Protocolos 802.1d y 802.1ag.
d) Protocolos SNMP y SMTP.
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72. En las conexiones entre los switches de planta se utiliza fibra éptica, segun
la siguiente imagen, que tipos de conectores de fibra Optica aparecen:

)

3

a) 1-SC, 2-FDDI, 3-LC, 4-MT.
b) 1-FC, 2-FDDI, 3-LC, 4-SC.
c) 1-FC, 2-SC-DUPLEX, 3-ST, 4-SC.
d) 1-ST, 2-SC-DUPLEX, 3-LC, 4-FC.

73. Con el fin de diferenciar y aislar a los diferentes servicios alojados en el
servicio, se crean diferentes subredes, asignado la subred 172.16.20.16/28 a
uno de los departamentos, cuales de las siguientes afirmaciones es falsa:

a) Permite disponer de direcciones IP para 14 puestos.

b) La direccion de difusion (broadcast) es la 172.16.20.30.

c) El rango de IPs esta dentro de las dedicadas a una red privada.
d) La mascara de red en notacion decimal es 255.255.255.240.

74. Suponiendo que las cabinas estan conectadas mediante una red SAN de
fibra dptica, que 3 tipos de topologia podriamos tener:

a) FC-AL, FC-SW, Punto-a-punto.
b) FC-BL, FC-SW, FCoE.

c) FC-AL, FC-FW, Punto-a-punto.
d) FC-BL, FC-HW, FCoE.
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75. El tratamiento de datos de caracter personal relativo al art. 9 del RGPD, no
podra realizarse si:

a) El tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos.

b) El interesado dio su consentimiento explicito para el tratamiento de
dichos datos personales con uno o mas de los fines especificados pero el
Derecho espafiol establece que la prohibicién del tratamiento no puede
ser levantada por el interesado.

c) El interesado estd incapacitado, fisca o juridicamente, para dar su
consentimiento pero el tratamiento es necesario para proteger intereses vitales
de otra persona fisica.

d) El tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcién
judicial.

76. Con caracter extraordinario, la Diputacion de Zamora debera realizar una
auditoria formal del nuevo sistema de informacion.

a) No es necesario, con una auditoria informal, es suficiente.

b) Es necesaria realizar la auditoria porque se producen modificaciones
sustanciales en los sistemas de informacién.

c) La auditoria formal del nuevo sistema de informacion se realizara si la
solicita el Responsable de la Informacion de la Diputacion de Zamora.

d) La auditoria formal del nuevo sistema de informacion se realizara si la
solicita el Responsable de la Informacién 6 el Responsable de Seguridad de la
Diputacién de Zamora.

Preguntas adicionales de reserva

77. En referencia a la normativa europea de aplicacion para el correcto disefio
del Sistema de Cableado Estructurado, la normativa europea que hay que
considerar es:

a) Normativa UNE-EN 300127 V1.2.1.
b) Normativa UNE-EN 50173.

¢) Normativa UNE-EN 55024/A2:2004.
d) Normativa ISO 9001.
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78. En relacién con el tratamiento de datos personal referido en el enunciado
indique la opcidn incorrecta:

a) El responsable del tratamiento debe incluir este tratamiento en el registro de
tratamientos efectuados bajo su responsabilidad.

b) El responsable del tratamiento debera informar al interesado de las
finalidades del tratamiento, tanto si los datos personales se hayan obtenido del
interesado como si no es asi.

c) No serd necesario realizar una evaluacion de impacto pues el
tratamiento estd realizado dentro de las competencias de una
administracién publica.

d) Es obligatorio que el responsable del tratamiento designe a un delegado de
proteccion de datos.
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