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Informe Juridico: Instalacion camaras vigilancia

ANTECEDENTES

Primero.- El Alcalde del Ayuntamiento de XXX solicita mediante escrito de fecha
XXX que se informe sobre la legalidad de instalacion de camaras en la fachada de
una vivienda de particular, con ambito de grabacion y vigilancia la via publica, y sin
permiso municipal.

Segundo.- A la solicitud de informe no se acompafia ninguna documentacion ni
antecedentes del asunto que se somete a informe.

Sobre los referidos antecedentes han de considerarse los siguientes
FUNDAMENTOS DE DERECHO:

Primero.- Las imagenes se consideran un dato de caracter personal, en virtud de lo
establecido en el articulo 3 de la Ley Organica 15/1999 y el articulo 1.4 del Real
Decreto 1322/1994 de 20 de junio, que considera como dato de caracter personal la
informacién grafica o fotografica.

La Instruccion 1/2006, de 8 de noviembre, de la Agencia Espanola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocamaras, en sus articulos 1.1 y 2 sefala lo siguiente:

"Articulo 1.1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras. El tratamiento objeto de esta
Instruccidbn comprende la grabacién, captacion, transmision, conservacion, y
almacenamiento de imagenes, incluida su reproduccién o emisién en tiempo real, asi
como el tratamiento que resulte de los datos personales relacionados con aquéllas.
Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccién, sin que ello
requiera plazos o actividades desproporcionados. Las referencias contenidas en



esta Instruccion a videocamaras y camaras se entenderdn hechas también a
cualquier medio técnico analogo y, en general, a cualquier sistema que permita los
tratamientos previstos en la misma." "Articulo 2. 1. Sélo sera posible el tratamiento
de los datos objeto de la presente instruccion, cuando se encuentre amparado por lo
dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo
establecido en el apartado anterior la instalacion de cadmaras y videocamaras debera
respetar en todo caso los requisitos exigidos por la legislacion vigente en la materia.”

De acuerdo con los preceptos transcritos, la camara a la que se alude en la peticién
de informe lo normal es que reproduzca la imagen de la via y de los que por ella
pasan, Yy, a efectos de la LOPD, la imagen de una persona constituye un dato de
caracter personal, toda vez que la informacién que capta concierne a personas y
suministra informacién sobre la imagen personal de éstas, el lugar de su captacién y
la actividad desarrollada por el individuo al que la imagen se refiere.

Para que dicha cdmara este legitimada en el tratamiento de las imagenes, la
respuesta se encuentra en el articulo 2 de la Instruccion 1/2006, que establece que:
"1. Solo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo
11.1 y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. 2. Sin perjuicio de lo establecido en el apartado anterior la
instalacién de camaras y videocamaras debera respetar en todo caso los requisitos
exigidos por la legislacién vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer
parrafo), "...consiste en un poder de disposicién y de control sobre los datos
personales que faculta a la persona para decidir cuales de esos datos proporcionar a
un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y control
sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea
el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales, los derechos del afectado a consentir sobre la recogida y
tratamiento de sus datos personales y a saber de los mismos.

En el presente expediente, cabe apreciar que potencialmente las camaras instaladas
captaran imagenes de personas, de conformidad con lo anteriormente expuesto.
Dichas imagenes, incorporan datos personales de las personas que se introducen
dentro de su campo de vision y, por lo tanto, los datos personales captados estan



sometidos al consentimiento de sus titulares, de conformidad con lo que determina la
LOPD.

Dicho tratamiento, por tanto, ha de contar con el consentimiento de los afectados,
circunstancia que debe quedar acreditada.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer
parrafo), "...consiste en un poder de disposicién y de control sobre los datos
personales que faculta a la persona para decidir cuales de esos datos proporcionar a
un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesién o uso. Estos poderes de disposicion y control
sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea
el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales, los derechos del afectado a consentir sobre la recogida y
tratamiento de sus datos personales y a saber de los mismos.

Hasta la entrada en vigor, el 27 de diciembre, de la Ley 25/2009, de modificacién de
diversas leyes para su adaptacion a la Ley sobre el libre acceso a las actividades de
servicios y su ejercicio ("Ley Omnibus"), la legitimacion para el tratamiento por
particulares y empresas de imagenes captadas a través de dispositivos de
videovigilancia sélo era posible en caso de que dichos sistemas hubieran sido
contratados con empresas de seguridad privada, debidamente acreditadas ante el
Ministerio del Interior, al que ademas debia notificarse el contrato que se hubiese
celebrado, conforme a lo exigido por la Ley 23/1992, de 30 de julio de Seguridad
Privada.

La Ley Omnibus ha suprimido para la mayor parte de los casos estas exigencias, al
liberalizar la comercializacién, entrega, instalacion y mantenimiento de estos
dispositivos, de forma que ya no sera necesario acudir para su puesta en
funcionamiento a una empresa de seguridad privada ni cumplir las obligaciones de
notificacién del contrato al Ministerio del Interior.

En concreto, el articulo 14 de la nueva Ley modifica el articulo 5.1 e) de la Ley
23/1992, de 30 de julio de Seguridad Privada, afiadiendo una Disposicion Adicional
Sexta a la Ley de Seguridad Privada con la siguiente redaccion:

"Disposicién Adicional Sexta. Exclusion de las empresas relacionadas con equipos
técnicos de seguridad: Los prestadores de servicios y las filiales de empresas de
seguridad que vendan, entreguen, instalen o mantengan equipos técnicos de
seguridad, siempre que no incluyan la prestacién de servicios de conexion con
centrales de alarma, quedan excluidas de la legislacion de seguridad privada,
siempre y cuando no se dediquen a ninguno de los otros fines definidos en el



articulo 5, sin perjuicio de otras legislaciones especificas que pudieran resultarles de
aplicacién.”

La interpretaciéon de la mencionada disposicion determina que cualquier particular o
empresa cuya actividad no sea la propia de una empresa de seguridad privada
podra: "vender, entregar, instalar y mantener equipos técnicos de seguridad" sin
necesidad de cumplir las exigencias previstas en la Ley de Seguridad Privada para
tales empresas. De este modo, dado que la ley permite la instalacion y
mantenimiento de dichos equipos por empresas distintas a las de seguridad privada,
legitima a quienes adquieran de estos dispositivos para tratar los datos personales
derivados de la captacién de las imagenes sin necesidad de acudir a empresas de
seguridad privada, siendo dicho tratamiento conforme a lo previsto en la Ley
Organica de Proteccion de Datos de Caracter Personal.

No obstante, la instalacién de un sistema de videovigilancia conectado a una central
de alarma, si seguira requiriendo la concurrencia de los requisitos exigidos hasta
ahora; esto es, que el dispositivo sea contratado, instalado y mantenido por una
empresa de seguridad privada autorizada por el Ministerio del Interior y que el
contrato sea notificado a dicho Departamento.

En todo caso, el tratamiento de las imagenes debera cumplir los restantes requisitos
exigibles en materia de proteccion de datos de Caracter Personal, recogidos en la
Ley Organica y, en particular, en la instruccion 1/2006 de la Agencia Espanola de
Proteccion de Datos, como son, entre otros, los relativos a que las imagenes que se
capten sean las necesarias y no excesivas para la finalidad perseguida; el deber de
informar a los interesados, tanto a través de la colocacién de carteles informativos
como mediante la puesta a disposicion de aquéllos de impresos en que se detalle la
informacion; o que el tratamiento de los datos recogidos en la via publica esté
acogido a lo dispuesto en la Ley Organica 4/1997, de 4 de agosto, que regula la
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos

Segundo.- Por otro lado, en este caso concreto, con relaciébn a las camaras
instaladas en el exterior de la vivienda, hay que sefialar que para entender las
especialidades derivadas del tratamiento de las imagenes en la via publica que
captan las camaras situadas en el exterior, es preciso conocer la regulacién que
sobre esta materia se contempla en el articulo 1 de la Ley Organica 4/1997, de 4 de
agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos que establece: "La presente Ley regula la
utilizacién por las Fuerzas y Cuerpos de Seguridad de videocamaras para grabar
imagenes y sonidos en lugares publicos abiertos o cerrados, y su posterior
tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacién
de la violencia y la utilizacion pacifica de las vias y espacios publicos, asi como de
prevenir la comision de delitos, faltas e infracciones relacionados con la seguridad
publica”.

Este precepto es preciso ponerlo en relacion con lo dispuesto en el articulo 3 e) de la
Ley Organica 15/1999, donde se prevé que: "Se regiran por sus disposiciones
especificas y por lo especialmente previsto, en su caso, por esta Ley Orgéanica los
siguientes tratamientos de datos personales:



e) Los procedentes de las imagenes y sonidos obtenidos mediante la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la
legislacidén sobre la materia".

En virtud de todo lo expuesto, podemos destacar que la instalacién de videocamaras
en lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de
Seguridad, de ahi que la legitimacion para el tratamiento de dichas imagenes se
contemple en la Ley Organica 4/1997, y ademas en el mismo texto legal se regulan
los criterios para instalar las camaras y los derechos de los interesados.

Asimismo, debe recordarse que el tratamiento de las imagenes debera cumplir con
el principio de proporcionalidad en el tratamiento, consagrado por el articulo 4.1 de
la Ley Organica 15/1999, segun el cual "los datos de caracter personal sélo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido". Asi
lo recuerda el articulo 4.1 de la Instruccion 1/2006, al senalar que "de conformidad
con el articulo 4 de la Ley Orgéanica 15/1999 de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, las imagenes sé6lo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacién con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacién de las
camaras o videocamaras".

Por todo ello, y en base a la exposicidn juridica aqui enumerada, pueden formularse
las siguientes

CONCLUSIONES

Primero.- En relacién con la instalacién de sistemas de videocamaras, sera
necesario ponderar los bienes juridicos protegidos. Por tanto, toda instalacion
debera respetar el principio de proporcionalidad, lo que en definitiva supone, siempre
que resulte posible, adoptar otros medios menos intrusivos a la intimidad de las
personas, con el fin de prevenir interferencias injustificadas en los derechos vy
libertades fundamentales. En consecuencia, el uso de camaras o videocadmaras no
debe suponer el medio inicial para llevar a cabo funciones de vigilancia por lo que,
desde un punto de vista objetivo, la utilizacion de estos sistemas debe ser
proporcional al fin perseguido, que en todo caso debera ser legitimo.

Segundo.-En la instalacion de cdmaras en la fachada de una vivienda de particular
orientada a la via publica en el municipio de XXX, debe quedar acreditado que el
sistema de videovigilancia del propietario de la vivienda estd acogido a las
disposiciones de la Ley Organica 4/1997, de 4 de agosto, que regula la utilizaciéon de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, caso
contrario el tratamiento de los datos recogidos en la via publica carece de
habilitacién legal.



La Agencia Esparnola de Proteccion de Datos, entiende que es requisito esencial al
regular la legitimacién del tratamiento de imagenes la aplicacién integra del articulo
6.1y 2 y del articulo 11.1 y 2 de la LOPD, sin perjuicio del estricto cumplimiento de
los requisitos que para la instalacibn de cadmaras o videocamaras de vigilancia
vengan exigidos por la legislacion vigente

En este caso, las camaras ubicadas en la fachada de la vivienda lo normal es que
graben imagenes de los viandantes sin que tuvieran autorizacién administrativa al
respecto, puesto que como ya se ha establecido, la instalacién de camaras en la via
publica es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad del
Estado, no del Ayuntamiento.

Zamora a 26 de abril de 2012
EL SERVICIO DE ASISTENCIA A MUNICIPIOS



